REARRE RCUBE

FaaS:Firewall as a Service

Protégez, controlez et monitorez tout ce qui transite depuis et vers votre réseau grace a notre
service complet de Firewall as a Service (FaaS)!

Le firewall (ou pare-feu) est une pierre angulaire de la sécurité des entreprises car il permet de sécuriser les flux de leur réseau
informatique. Avec notre solution “FaaS”, chaque société, avec ses besoins et criteres de sécurité specifiques, bénéficie d’'une
réponse adaptée pour se protéger des attaques externes, elles-mémes en constante évolution.

Les firewalls doivent régulierement étre mis a jour, afin de garantir une protection optimale contre les nouvelles techniques
permettant de s'introduire sur le réseau informatique, mais ils doivent également étre gerés quotidiennement pour analyser les
alertes.

Notre service complet prend en charge ces aspects primordiaux, et bien d'autres !

Fonctionnement prudent, en mode “on n'ouvre que ce qui est nécessaire afin de pouvoir contréler et limiter les
informations qui pourraient sortir de la sociéte”

Protection de la navigation sur internet des utilisateurs grace au firewall afin de bloquer tout ce qui pourrait étre
dangereux pour I'entreprise (phishing, virus, ...)

Continuité de services : les firewalls de notre service sont changés tous les 5 ans en moyenne, permettant de garantir
des produits en adéquation avec les standards du marche .

Protection renforcée : les alertes relevées sur I'ensemble de nos clients engendrent le déploiement de patchs de
sécurité pour tous !
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Les avantages du service FaaS: Gestion automatique des back-up

& Firewall adapté a vos besoins (plusieurs modéles Gestion et rétention des logs

disponibles / upgradable ou downgradable) avec

o Logging H24 du firewall et gestion des alertes
mise a jour constante et support

VErs nos services de support

& Bundle “Fortinet Unified Threat Protection”
(App Control, Intrusion Prevention System, Web
Filtering, Antivirus avec Advanced Malware
Protection, et DNS Filter) inclus 'S

® Remplacement du mateériel tous les 5 ans par un
modele nouvelle génération

Nombreuses options possibles : analyse et
remediation en cas d’incident, connexion a
distance securisee via SSLVPN ou IPsec, solution
de OTP, rapports dactivités et de conformité
a la demande, redondance et équilibrage sur
plusieurs lignes Internet via SD-WAN, ...

@ Couche de gestion supplémentaire avec mise a
jour automatique des firewalls

& Garantie du matériel avec remplacement le jour
méme (pendant les heures ouvrées)

Comment choisir entre I'achat et le service FaaS ?

Achat Notre solution FaaS

Licence de Base Licence UTP Faa$ Light FaaS

v v v v

Sans Licence

Mise a jour Fi X ) R ) S
IseajourFirmware Automatique et réguliere Automatique et réguliere
v v
Garantie hardware X Next Business Day Next Business Day
(sans SLA) (sans SLA) (modeéle standard et de stock)  (modeéle standard et de stock)
Pack de Protection avancée v
(Webfiltering, IPS, AV, SSL Inspection, DNS X X X v
Filter. ..)
Backup a'utomatlse, versionning et gestion X X X v v
centralisée
7 jours 7 jours 7 jours
L . . . 45 J 45 J
0gs (Forticloud) (Forticloud) (Forticloud) ours ours
v v v v v
Rapports (basique Forticloud sur les 7 (basique Forticloud sur les 7 (basique Forticloud sur les 7

Personnalisable Personnalisable

derniers jours) derniers jours) derniers jours)

v
Up/downgrade,
échanae nouveau modéle

v
Up/downgrade,
échanae nouveau modéle

Quel firewall choisir ?

Gestion du cycle de vie X X X

FaaS>100

Faa$S 40 Light* FaaS40 FaaS 60 FaaS100 -
(cas spécifiques)*

Nombre d'utilisateurs * <15 <25 20-70 50-300
Nombre VLANs ' <5 <5 <30 4096 4096
VPN Site & Site <5 <5 <20 <200 *
Bande passante Internet ! <500 Mbps <500 Mbps <1Gbps <10 gbps
SD-Wan (redondance internet ou agrégat de A .,
ligne) Non recommandé Non recommandé v v v
Alimentation redondante X X X v v
Rackable Avec fortirack Avec Fortirack Avec Fortirack Vv v
10 Gbps capable X X X v v

"4 critéres doivent étre valides sinon choix du modéle supérieur ou validation technique
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