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Sécurisez votre environnement Microsoft 365 avec nos packs de service sur mesure!

Dans un monde ou la sécurité des données est primordiale, il est essentiel de protéger vos informations sensibles et de garantir la
continuité de vos opérations. Parce que nous comprenons les défis uniques auxquels vous étes confrontés en matiére de sécurité
informatique, nous avons développée des services de sécurisation spécialement congus pour votre plateforme M365.

Notre expertise en matiere de securité et notre expertise sur les services SaaS M365 nous permettent de vous offrir des solutions
sur mesure, adaptées a vos besoins spécifiques. Que vous cherchiez a renforcer la protection de vos données, a assurer la
conformité reglementaire ou a prévenir les menaces internes et externes, nous avons les outils et les compétences necessaires
pour vous accompagner.

Un package pour chaque typologie d’entreprise

\
® Pack BRONZE :élaboré pour les TPE et les PME qui souhaitent commencer par la sécurisation de base de leur
environnement Microsoft 365
® Pack SILVER: idéal pour les PME qui cherchent a se protéger des menaces tout en profitant des services cloud
collaboratifs de Microsoft 365
® Pack GOLD :parfait pour les PME et les plus grandes entreprises qui aspirent a mettre en place les meilleures
pratiques de sécurité
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QUEL PACK CHOISIR ?

BRONZE SILVER GOLD
M365 Business Basic M365 Business M365 - E5
Applicables aux licences M365 Business Standard Premium
Plans Exchange Online M365 - E3
Sharepoint

Sécurisation des paramétres du service Entra ID éléementaire

Gestion de l'authentification forte

Inventaire des comptes

Sécurisation des comptes a privileges

Revue des applications dentreprise et mise en place d'une
gouvernance
Sécurisation des emails (Exchange Online)
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Application des recommandations du Secure Score

Sécurisation de I'annuaire Entra ID avancee :
- Campagne MFA planifiée avec une attention sur la
gestion du changement,
- Protection par la mise en place d’accés conditionnels,
- Implémentation du portail Self-Service-Password-
Reset,
- Analyse de lusage des applications dentreprise
inscrites,
- Optimisation de l'organisation des licences en fonction
des profils utilisateurs.
Sécurisation avancée des emails : amélioration du filtrage anti-
spam, configuration anti-hamegonnage, mise en place d'une @ @
stratégie de gestion des spams propre a votre entreprise. Gestion
des techniques de sécurité SPF, DKIM, DMARC
Gestion des périphériques de I'entreprise avec Microsoft Intune :
- Stratégie de sécurisation des postes de travalil
Windows,
- Intégration de Microsoft Defender for Endpoint pour @ @
Windows (en option),
- Packages applicatifs selon notre catalogue,
- Stratégies de mises ajour Windows,
- Gestion du chiffrement des machines,
- Stratégie de conformité,
- Gestion des téléphones mobiles
Conformité : gestion des logs et des évenements @
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Protection des identités contre les cyberattaques ciblées

Surveillance et contréle des applications utilisées dans le cloud et
sur Internet

Contréle et surveillance des acces privilégiés pour réduire les
risques

Outils pour trouver rapidement et efficacement des données
pertinentes

Identification et gestion des risques internes

Prévention contre la perte et I'exfiltration des données (DLP)
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OPTIONS

Defender for Endpoint : installation et configuration de I'antivirus
via Microsoft Intune ou GPO Active Directory

Protection des données (Purview) : configuration des étiquettes
pour la classification de données de la plateforme
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Rapport :
- rédaction d'un rapport concernant le projet de
sécurisation
- Présentation du rapport
Configuration Autopilot pour les postes Microsoft Windows et @ @
validation des résultats avec vous
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